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ANEXOS

ANEXO A - PROVA DE CONCEITO - POC

Ite

ns de Avaliagao

Requisitos de Acessibilidade

Acesso a solugdo tecnoldgica por meio de aplicagdo web compativel com Google Chrome

Acesso a solucdo tecnoldgica por meio de aplicagdo web compativel com Mozilla Firefox

Acesso a solugdo tecnoldgica por meio de aplicagdo web compativel com Safari

Acesso a solucdo tecnoldgica por meio de aplicagdao web compativel com Microsoft Edge

Acesso a solugdo tecnoldgica por meio de aplicativo mobile com sistema operacional Android

1
2
3
4
5
6

Acesso a solugdo tecnoldgica por meio de aplicativo mobile com sistema operacional iOS

Re

quisitos de Disponibilidade

7

Disponibilidade da solugdo tecnolégica minima de 96% (noventa e seis por cento) do periodo de
tempo utilizado para aplicacdo da PoC.

Desempenho medido por tempo de resposta (RESPONSE TIME TESTING) correspondente a até 5
segundos para 25 solicitagdes de servicos (corridas) na aplicagdo web.

Entende-se por solicitagdo de servigo, o registro da solicitagdo de corrida no servidor e o inicio da
busca dos motoristas. Ndo é o retorno do motorista que ird executar a corrida.

Desempenho medido por tempo de resposta (RESPONSE TIME TESTING) correspondente a
até 5 segundos para 25 solicitagbes de servigos (corridas) no aplicativo mobile

Entende-se por solicitagdo de servico, o registro da solicitagdo de corrida no servidor e o inicio da
busca dos motoristas. Ndo € o retorno do motorista que ird executar a corrida.

Re

quisitos de Seguranga

10

Site de hospedagem da solugdo tecnoldgica com certificado SECURE SOCKETS LAYER

11

Solugdo tecnoldgica resistente a CROSS-SITE REQUEST FORGERY

12

Solugdo tecnoldgica resistente a CROSS-SITE SCRIPTING

13

Solugdo tecnoldgica resistente a INJECTION

14

Acesso as funcionalidades da soluc¢do tecnoldgica de acordo com perfis de usuarios

Re

quisitos de Funcionalidade

15

Acesso a solugdo tecnoldgica por meio de login e senha pessoal

16

Cadastramento de érgdos e entidades na solugdo tecnoldgica por meio da aplicagdo web

17

Cadastramento de unidades administrativas na solugdo tecnoldgica por meio da aplicagdo web

18

Cadastramento de gestores e usuarios na solugdo tecnoldgica por meio da aplicagdo web

19

Solicitagdo de servico por meio da aplicagdao web e do aplicativo mobile

20

Acompanhamento de solicitagGes de servigo e de atendimentos em andamento, por meio da
aplicagdo web e do aplicativo mobile, incluindo imagem geoprocessada do percurso

21

Cancelamento de solicitages de servigo por meio da aplicagdao web e do aplicativo mobile

22

Consultas e relatérios com informagdes sobre solicitagdes de servigo e atendimentos

ANEXO B - ORDEM DE SERVICO

ORDEM DE SERVICO OU DE FORNECIMENTO DE BENS




INTRODUCAO

<Por intermédio da Ordem de Servigo (OS) ou Ordem de Fornecimento de Bens (OFB) sera solicitado formalmente a Contratada a
prestacdo de servico ou o fornecimento de bens relativos ao objeto do contrato.

0O encaminhamento das demandas devera ser planejado visando a garantir que os prazos para entrega final de todos os bens e
servigos estejam compreendidos dentro do prazo de vigéncia contratual>.

Referéncia: Art. 32 IN SGD N2 1/2019.

1 - IDENTIFICAGAO

Ne da OS/OFB Xxxx/aaaa ‘Data de emissdo ‘<dd/mm/aaaa>

Contrato n? xx/aaaa

. <Descrigdo do objeto do contrato>
Objeto do Contrato

Contratada <Nome da contratada> ‘CNPJ ‘99.999.999/9999-99
Preposto <Nome do preposto>
Inicio vigéncia <dd/mm/aaaa> ‘Fim vigéncia ‘<dd/mm/aaaa>

AREA REQUISITANTE

Unidade < Sigla — Nome da unidade>

Solicitante <Nome do solicitante> E-mail XXXXXXXXXXXXX

2 — ESPECIFICACAO DOS BENS/SERVICOS E VOLUMES ESTIMADOS

Item |Descrigdo do bem ou servigo |Métrica |Valor unitario (RS) |Qtde/Vol. |Valor Total (RS)

1

Valor total estimado da OS/OFB

3 — <INSTRUCOES/ESPECIFICACOES> COMPLEMENTARES

<Incluir instrugdes complementares a execugdo da OS/OFB>
<Ex.: Contactar a area solicitante para agendamento do horario de entrega>

<Ex.: Conforme consta no Termo de Referéncia, o recebimento provisdrio esta condicionado a entrega do cddigo no ambiente de
homologacdo, e a documentag¢do do software no repositério oficial de gestdo de projetos>

4 — DATAS E PRAZOS PREVISTOS

Data de Inicio: <dd/mm/aaaa> Data do Fim: <dd/mm/aaaa>

CRONOGRAMA DE EXECUCAO/ENTREGA

Item Tarefa/entrega Inicio Fim
1 <dd/mm/aaaa> <dd/mm/aaaa>
<dd/mm/aaaa> <dd/mm/aaaa>

5 — ARTEFATOS / PRODUTOS

Fornecidos A serem gerados e/ou atualizados

Autoriza-se a <execugdo dos servigos / entrega dos bens> correspondentes a presente <OS/OFB>, no periodo e nos quantitativos
acima identificados.

<Nome >

<Responsavel pela demanda/ Fiscal Requisitante>




Matr.: <N2 da matricula>

<Nome >
Gestor do Contrato

Matr.: <N2 da matricula>

ANEXO C - TERMO DE CIENCIA

TERMO DE CIENCIA
INTRODUCAO

< O Termo de Ciéncia visa obter o comprometimento formal dos empregados da contratada diretamente envolvidos
na contratagdo quanto ao conhecimento da declaragdo de manutencdo de sigilo e das normas de seguranca
vigentes no Orgdo/Entidade>.

< No caso de substituicdo ou inclusdo de empregados da contratada, o preposto devera entregar ao Fiscal
Administrativo do Contrato os Termos de Ciéncia assinados pelos novos empregados envolvidos na execugdo dos
servigos contratados>.

Referéncia: Art. 18, Inciso V, alinea “b” da IN SGD/ME N2 1/2019.
1- IDENTIFICACAO

CONTRATO N© Xxxx/aaaa

OBIJETO <objeto do contrato>

CONTRATADA <nome da contratada> ‘CN PJ ‘xxxxxxxxxxxx
PREPOSTO <Nome do Preposto da Contratada>

GESTOR DO CONTRATO |<Nome do Gestor do Contrato> ‘MATR. ‘xxxxxxxxxxxxx
2 - CIENCIA

Por este instrumento, os funcionarios abaixo identificados declaram ter ciéncia e conhecer o inteiro teor do Termo
de Compromisso de Manutengao de Sigilo e as normas de seguranca vigentes da Contratante

Funciondrios da Contratada

Nome Matricula Assinatura
<Nome do(a) Funcionario(a)> SKXXXXXXXXX>
<Nome do(a) Funcionario(a)> SXXXXXXXXXX>

ANEXO D - TERMO DE COMPROMISSO DE MANUTENGCAO DE SIGILO

TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO
INTRODUCAO
O Termo de Compromisso de Manutencdo de Sigilo registra o comprometimento formal da Contratada em

cumprir as condi¢Oes estabelecidas no documento relativas ao acesso e utilizagdo de informagdes sigilosas da
Contratante em decorréncia de relagdo contratual, vigente ou n3o.

Referéncia: Art. 18, Inciso V, alinea “a” da IN SGD/ME N2 1/2019.

Pelo presente instrumento o <NOME DO ORGAO>, sediado em <ENDERECO>, CNPJ n° <CNPJ>, doravante
denominado CONTRATANTE, e, de outro lado, a <NOME DA EMPRESA>, sediada em <ENDERECO>, CNPJ n° <N2 do CNPJ>,
doravante denominada CONTRATADA;



CONSIDERANDO que, em razdo do CONTRATO N.2 <n? do contrato> doravante denominado CONTRATO
PRINCIPAL, a CONTRATADA podera ter acesso a informagdes sigilosas do CONTRATANTE; CONSIDERANDO a necessidade
de ajustar as condi¢bes de revelagdo destas informacgdes sigilosas, bem como definir as regras para o seu uso e protecao;
CONSIDERANDO o disposto na Politica de Segurancga da Informacao e Privacidade da CONTRATANTE;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO, doravante
TERMO, vinculado ao CONTRATO PRINCIPAL, mediante as seguintes cldusulas e condi¢des abaixo discriminadas.

1-OBIJETO

Constitui objeto deste TERMO o estabelecimento de condi¢bes especificas para regulamentar as
obriga¢des a serem observadas pela CONTRATADA, no que diz respeito ao trato de informagdes sigilosas disponibilizadas
pela CONTRATANTE e a observancia as normas de seguranca da informacdo e privacidade por for¢ca dos procedimentos
necessarios para a execucdao do objeto do CONTRATO PRINCIPAL celebrado entre as partes e em acordo com o que
dispdem a Lei 12.527, de 18 de novembro de 2011, Lei n? 13.709, de 14 de agosto de 2018, e os Decretos 7.724, de 16 de
maio de 2012, e 7.845, de 14 de novembro de 2012, que regulamentam os procedimentos para acesso e tratamento de
informacao classificada em qualquer grau de sigilo.

2 — CONCEITOS E DEFINIGOES

Para os efeitos deste TERMO, sdo estabelecidos os seguintes conceitos e defini¢bes:

INFORMAGAO: dados, processados ou ndo, que podem ser utilizados para produgdo e transmissio de
conhecimento, contidos em qualquer meio, suporte ou formato.

INFORMAGAO SIGILOSA: aquela submetida temporariamente a restricio de acesso publico em razio de
sua imprescindibilidade para a seguranca da sociedade e do Estado, e aquela abrangida pelas demais hipdteses legais de
sigilo.

CONTRATO PRINCIPAL: contrato celebrado entre as partes, ao qual este TERMO se vincula.

3 — DA INFORMAGAO SIGILOSA

Serdo consideradas como informacao sigilosa, toda e qualquer informacao classificada ou ndo nos graus de
sigilo ultrassecreto, secreto e reservado. O TERMO abrangerd toda informagdo escrita, verbal, ou em linguagem
computacional em qualquer nivel, ou de qualquer outro modo apresentada, tangivel ou intangivel, podendo incluir, mas
ndo se limitando a: know-how, técnicas, especificacOes, relatérios, compila¢cdes, cddigo fonte de programas de
computador na integra ou em partes, formulas, desenhos, copias, modelos, amostras de ideias, aspectos financeiros e
econdmicos, definicdes, informacbes sobre as atividades da CONTRATANTE e/ou quaisquer informagdes
técnicas/comerciais relacionadas/resultantes ou ndo ao CONTRATO PRINCIPAL, doravante denominados INFORMACOES,
a que diretamente ou pelos seus empregados, a CONTRATADA venha a ter acesso, conhecimento ou que venha a lhe ser
confiada durante e em razdo das atuagGes de execugdo do CONTRATO PRINCIPAL celebrado entre as partes.

4 - DOS LIMITES DO SIGILO

As obrigacdes constantes deste TERMO n3o serdo aplicadas as INFORMACOES que:

| — sejam comprovadamente de dominio publico no momento da revelagdo, exceto se tal fato decorrer de
ato ou omissdao da CONTRATADA,;

Il —tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente TERMO;

lIl — sejam reveladas em razdo de requisi¢do judicial ou outra determinac¢do valida do Governo, somente
até a extensdo de tais ordens, desde que as partes cumpram qualquer medida de protecdo pertinente e tenham sido
notificadas sobre a existéncia de tal ordem, previamente e por escrito, dando a esta, na medida do possivel, tempo habil
para pleitear medidas de protecao que julgar cabiveis.

5 — DIREITOS E OBRIGAGOES

As partes se comprometem a ndo revelar, copiar, transmitir, reproduzir, utilizar, transportar ou dar
conhecimento, em hipdtese alguma, a terceiros, bem como a ndo permitir que qualquer empregado envolvido direta ou
indiretamente na execucdo do CONTRATO PRINCIPAL, em qualquer nivel hierarquico de sua estrutura organizacional e



sob quaisquer alegagdes, faca uso dessas INFORMAGCOES, que se restringem estritamente ao cumprimento do CONTRATO
PRINCIPAL.

Paragrafo Primeiro — A CONTRATADA se compromete a ndo efetuar qualquer tipo de cépia da informagao
sigilosa sem o consentimento prévio e expresso da CONTRATANTE.

Paragrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal da direcdo e
empregados que atuardo direta ou indiretamente na execu¢do do CONTRATO PRINCIPAL sobre a existéncia deste TERMO
bem como da natureza sigilosa das informacdes.

I — A CONTRATADA devera firmar acordos por escrito com seus empregados visando garantir o
cumprimento de todas as disposicdes do presente TERMO e dard ciéncia a CONTRATANTE dos documentos
comprobatérios.

Paragrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessarias a protecdo da
informacado sigilosa da CONTRATANTE, bem como evitar e prevenir a revelagdo a terceiros, exceto se devidamente
autorizado por escrito pela CONTRATANTE.

Paragrafo Quarto — Cada parte permanecerd como fiel depositaria das informag&es reveladas a outra parte
em fungdo deste TERMO.

| — Quando requeridas, as INFORMAGCOES deverdo retornar imediatamente ao proprietario, bem como
todas e quaisquer copias eventualmente existentes.

Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas controladas, coligadas,
representantes, procuradores, sécios, acionistas e cotistas, por terceiros eventualmente consultados, seus empregados,
contratados e subcontratados, assim como por quaisquer outras pessoas vinculadas a CONTRATADA, direta ou
indiretamente, a manter sigilo, bem como a limitar a utilizagdo das informacgdes disponibilizadas em face da execugao do
CONTRATO PRINCIPAL.

Paragrafo Sexto — A CONTRATADA, na forma disposta no pardgrafo primeiro, acima, também se obriga a:

I — N&o discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das
INFORMACOES, no territério brasileiro ou no exterior, para nenhuma pessoa, fisica ou juridica, e para nenhuma outra
finalidade que ndo seja exclusivamente relacionada ao objetivo aqui referido, cumprindo-lhe adotar cautelas e
precauc¢Oes adequadas no sentido de impedir o uso indevido por qualquer pessoa que, por qualquer razao, tenha acesso
a elas;

Il — Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos os custos
do impedimento, mesmos judiciais, inclusive as despesas processuais e outras despesas derivadas, a divulga¢do ou
utilizacdo das INFORMAGCOES por seus agentes, representantes ou por terceiros;

Il = Comunicar a CONTRATANTE, de imediato, de forma expressa e antes de qualquer divulgacdo, caso
tenha que revelar qualquer uma das INFORMACOES, por determinacdo judicial ou ordem de atendimento obrigatério
determinado por 6rgdo competente; e

IV — Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as informacdes sigilosas.

6 — VIGENCIA

O presente TERMO tem natureza irrevogdvel e irretratavel, permanecendo em vigor desde a data de sua
assinatura até expirar o prazo de classificagdo da informac¢do a que a CONTRATADA teve acesso em razdo do CONTRATO
PRINCIPAL.

7 — PENALIDADES

A quebra do sigilo e/ou da confidencialidade das INFORMAGCOES, devidamente comprovada, possibilitara a
imediata aplicacdo de penalidades previstas conforme disposi¢cdes contratuais e legislagGes em vigor que tratam desse
assunto, podendo até culminar na rescisdo do CONTRATO PRINCIPAL firmado entre as PARTES. Neste caso, a
CONTRATADA, estara sujeita, por agdo ou omissdo, ao pagamento ou recomposicdo de todas as perdas e danos sofridos
pela CONTRATANTE, inclusive as de ordem moral, bem como as de responsabilidades civil e criminal, as quais serao
apuradas em regular processo administrativo ou judicial, sem prejuizo das demais san¢des legais cabiveis, conforme Art.
87 da Lei n2. 8.666/93.

8 — DISPOSIGOES GERAIS



Este TERMO de Confidencialidade é parte integrante e inseparavel do CONTRATO PRINCIPAL.

Paragrafo Primeiro — Surgindo divergéncias quanto a interpretacdo do disposto neste instrumento, ou
quanto a execucdo das obrigacGes dele decorrentes, ou constatando-se casos omissos, as partes buscardo solucionar as
divergéncias de acordo com os principios de boa fé, da equidade, da razoabilidade, da economicidade e da moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecerd sempre em caso de duvida e, salvo
expressa determinacdo em contrario, sobre eventuais disposicdes constantes de outros instrumentos conexos firmados
entre as partes quanto ao sigilo de informacdes, tal como aqui definidas.

Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua concordancia no
sentido de que:

| — A CONTRATANTE terd o direito de, a qualquer tempo e sob qualquer motivo, auditar e monitorar as
atividades da CONTRATADA,;

Il — A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pela CONTRATANTE, todas
as informacgdGes requeridas pertinentes ao CONTRATO PRINCIPAL.

Il — A omissdo ou tolerancia das partes, em exigir o estrito cumprimento das condicbes estabelecidas
neste instrumento, ndo constituird novagdo ou renuncia, nem afetara os direitos, que poderdo ser exercidos a qualquer
tempo;

IV — Todas as condi¢es, termos e obriga¢Ges ora constituidos serdo regidos pela legislagio e
regulamentacdo brasileiras pertinentes;

V — O presente TERMO somente podera ser alterado mediante TERMO aditivo firmado pelas partes;

VI — Alteragdes do numero, natureza e quantidade das informagdes disponibilizadas para a CONTRATADA
ndo descaracterizardo ou reduzirdo o compromisso e as obrigacdes pactuadas neste TERMO, que permanecera vélido e
com todos seus efeitos legais em qualquer uma das situagdes tipificadas neste instrumento;

VIl — O acréscimo, complementacgdo, substituicdo ou esclarecimento de qualquer uma das informacgoes,
conforme defini¢do do item 3 deste documento, disponibilizadas para a CONTRATADA, serdo incorporados a este TERMO,
passando a fazer dele parte integrante, para todos os fins e efeitos, recebendo também a mesma protecao descrita para
as informacdes iniciais disponibilizadas, sendo necessario a formalizacdo de TERMO aditivo ao CONTRATO PRINCIPAL;

VIl — Este TERMO ndo deve ser interpretado como criacdo ou envolvimento das Partes, ou suas filiadas,
nem em obrigacdo de divulgar INFORMACOES para a outra Parte, nem como obrigacdo de celebrarem qualquer outro
acordo entre si.

9 -FORO

A CONTRATANTE elege o foro da <CIDADE DA CONTRATANTE>, onde estd localizada a sede da
CONTRATANTE, para dirimir quaisquer duvidas originadas do presente TERMO, com renuncia expressa a qualquer outro,
por mais privilegiado que seja.

10 - ASSINATURAS

E, por assim estarem justas e estabelecidas as condi¢des, o presente TERMO DE COMPROMISSO DE
MANUTENCAO DE SIGILO é assinado pelas partes em 2 vias de igual teor e um sé efeito.

<Nome >
Matr.: <N2 da matricula>
CONTRATANTE

<Nome >
<Qualificagcdo>
CONTRATADA




5

assinatura
eletrénica

Documento assinado eletronicamente por Gilnara Pinto Pereira, Administrador(a), em 08/12/2022, as 15:19,
conforme horario oficial de Brasilia, com fundamento no § 32 do art. 42 do Decreto n? 10.543, de 13 de novembro
de 2020.

“

assinatura
eletrénica

Documento assinado eletronicamente por Julio César Proenca, Analista em Tecnologia da Informagao, em
08/12/2022, as 15:52, conforme horario oficial de Brasilia, com fundamento no § 32 do art. 42 do Decreto n?
10.543, de 13 de novembro de 2020.

Documento assinado eletronicamente por Marcelo Henrique Marins e Silva, Coordenador(a)-Geral Substituto(a),

-
1
Se ° @ em 08/12/2022, as 16:16, conforme horario oficial de Brasilia, com fundamento no § 32 do art. 42 do Decreto n?

10.543, de 13 de novembro de 2020.

Documento assinado eletronicamente por Pedro Henrique Correia de Castro, Analista Técnico-Administrativo, em

i
Se o [j 08/12/2022, as 17:01, conforme horario oficial de Brasilia, com fundamento no § 32 do art. 42 do Decreto n?

10.543, de 13 de novembro de 2020.

"

Documento assinado eletronicamente por Ricardo Franga de Brito, Coordenador(a)-Geral, em 08/12/2022, as

fiu
Se ° @ 17:07, conforme horario oficial de Brasilia, com fundamento no § 32 do art. 42 do Decreto n2? 10.543, de 13 de

novembro de 2020.

Documento assinado eletronicamente por Lara Brainer Magalh3es Torres de Oliveira, Diretor(a), em 08/12/2022,
as 17:09, conforme horario oficial de Brasilia, com fundamento no § 32 do art. 42 do Decreto n2 10.543, de 13 de
novembro de 2020.
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--E}vﬁﬁﬁi"'. A autenticidade deste documento pode ser conferida no site https://sei.economia.gov.br
A ol :5'-_ /sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0, informando o cddigo
A verificador 30129537 e o codigo CRC 1B7084E9.

Referéncia: Processo n? 19973.102061/2022-55. SEI n2 30129537
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